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Privind achizitionarea serviciilor de dezvoltare, modernizare si extindere a platformei de

semnare electronica utilizate in cadrul Companiei Nationale de Investitii S.A.

72263000-6 - Servicii de implementare software

1. Date generale

« Autoritate contractanta: Compania Nationala de Investitii S.A.

« Obiectul achizitiei: achizitia de licente aditionale pentru platforma Engine si dezvoltarea de
functionalitati software asupra aplicatiei eSIGN, cu drept de utilizare pentru utilizatori
nelimitati si imbunatatirea unor sectiuni din cadrul website-ului CNI

« Cod CPV: 72263000-6 - Servicii de implementare software

e Durata contractului: 12 luni de la data semnarii contractului.

« Sursa de finantare: Fonduri proprii C.N.I. S.A.

2. Obiectul si scopul achizitiei

Achizitia are ca scop:

« Furnizarea de functionalitati tehnice aditionale aplicatiei eSIGN dezvoltata pe platforma
Engine in vederea continuitatii serviciilor digitale la nivelul C.N.I. S.A.;

« Cresterea productivitatii angajatilor prin implementarea de solutii si functionalitati aditionale;
» Extinderea functionalitatilor si modificarilor arhitecturale ale solutiei pentru imbunatatirea
fluxurilor cu partenerii externi;

« Asigurarea compatibilitatii si interoperabilitatii cu infrastructura IT existenta.

3. Situatie curenta si obiectul achizitiei

C.N.I. S.A. detine in acest moment o platforma tehnologica denumite Engine pentru
implementarea de diverse aplicatii ce este gazduita in cadrul cloudului STS, aceasta este
licentiata pentru aplicatie de business eSIGN ce sustine procesul de aprobare si semnare a
documentelor folosind semnatura electronica calificata in cadrul unor fluxuri de business

predefinite sau ad hoc, acoperind o varietate de cazuri de business
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C.N.I. S.A. doreste extinderea functionalitatilor platformei Engine, in speta a aplicatiei de
semnatura electronica denumite eSIGN dar si modificarea arhitecturii, upgrade-ul platformei la
ultima versiune in vederea implementarii unor noi procese, ecrane specifice, extinderea cu un
nou portal, dar si a unei logici de business extinsa ce va ajuta la automatizarea activitatilor
realizate de catre managementul CNI, a partenerilor ce utilizeaza solutia, a departamentului IT

dar si a persoanelor implicate in cadrul proceselor de aprobare si semnare electronica.
Pentru atingerea acestui obiectiv, C.N.l. S.A. doreste actionarea de licente aditionale pentru

platforma Engine dar si dezvoltari software asa cum se vor descrie in cadrul capitolelor

urmatoare.

4. Specificatii tehnice minimale

3.1. Licente Engine pentru un repository de utilizatori externi cu modul de autentificarea de tip
»passwordless” pe baza de OTP transmis prin SMS sau email dar si o noua aplicatie externa
expusa din cadrul portalului (utilizatori nelimitati).

3.2. Servicii de dezvoltare aplicabile aplicatiei eSIGN si activarea licentelor aditionale pentru in

vederea realizarii urmatoarelor functionalitati aditionale:

Nr. Crt. Cerinta Detalii implementare

Inlocuirea directa a semnatarilor din flux

. . Posibilitatea de a inlocui un semnatar direct in flux
Inlocuirea semnatarilor v v % o Com
1 . fara sa fie sters si reincarcat.

din flux ’ T . .

Refacerea automata a ordinii de semnare dupa

inlocuire.
Filtrare si raportare dupa data finalizarii semnarii
In lista fluxurilor sa existe posibilitatea filtrarii pe baza

2 Filtrare aditionala si datei la care fluxul s-a finalizat efectiv (cand a semnat
raportare ultimul semnatar).
Clarificarea utilizarii datei de finalizare versus data
expirarii.
Vizualizare document in procesul de semnare a

Introducere ecran de
3 vizualizare document in
procesul de semnare

semnatarilor
Utilizatorii sa poata vedea documentul direct atunci
cand configureaza semnatarii.




C www.cni.ro
N ’ Sediu social: Piata Natiunilor Unite nr. 9, bloc 107, sector 5, Bucuresti
tel.: +40 21 316 73 83 » fax: +40 21 316 73 81 « Punctde lucru: Piata Natiunilor Unite

/ ' Compania NCltl'OﬂCIld nr. 8, bloc 108, sector 5, Bucuresti « tel.: +40 21 316 73 82 « fax: +40 21 316 73 80
@, de Investitii Registrul Comertului J2001009235400 « Cod Unic de Tnregistrare RO14273221
Cont nr. ROOBRNCB0081151877230001 - BCR SUCURSALA IZVOR

DIRECTIA ECONOMICA, SERVICIUL IT

Nr. Crt. Cerinta Detalii implementare

Afisarea documentului intr-un iframe/panou lateral.
Comportament adaptat pentru mobil (deschidere
separata daca este necesar).

Remindere manuale pentru semnatari

Adaugarea unei functii ,,Reaminteste semnarea” la

4 Remindere manuale pe apasarea unui buton prin trimitere email unui semnatar
email care intarzie.

Limitare pentru a evita spam-ul (ex.: butonul sa devina
temporar inactiv dupa trimitere - 1h delay).

Drepturi pentru administrarea absentelor /
inlocuitorilor

Admin cu drepturi de

setare 000 global Activarea unor optiuni de administrare out of office

pentru utilizatorii cu rol de administrator.
Gestionarea delegarilor si a inlocuitorilor direct din
interfata existenta, fara alte ecrane suplimentare.

Upgrade platformei la Engine 6 cu stabilirea dashboard-
ului de semnatura ca fiind implicit si implementarea
coloristica pentru Portal Shell (parity 1:1 cu Ul-ul
curent).

Scop:

 Migrarea aplicatiei existente pe noua versiune Engine
6, pastrand identic experienta vizuala a utilizatorilor
interni si a portalului extern.

« Asigurarea unei baze tehnice stabile peste care se vor
construi toate dezvoltarile ulterioare descrise in
prezenta oferta si pregatirea pentru implementarea

6 Upgrade la Engine 6 si modulului Engine Al.

modificare arhitectura « Implementare rapoarte minimale in dashboard.

Activitati:

« Pregatirea mediului Engine 6 (containere, configurari,
conectori existenti).

 Migrarea proceselor, ecranelor, formularelor si a
personalizarilor existente.

 Refactorizarea minima necesara pentru
compatibilitate.

« Retestarea integrala a fluxurilor existente (regresie
functionala si de Ul).

« Fix-uri pentru orice regresii identificate in timpul
testarii.
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Nr. Crt.

Cerinta

Detalii implementare

« Indicatori operationali in dashboard: widget-uri
grafice; indicatori de activitate; numar documente
semnate; documente in curs; timp mediu de semnare a
fluxurilor; alte KPI relevante pentru management.

Livrabile:
« Aplicatie migrata pe Engine 6, deployabila pe medii
cu noile dashboard-uri.

Asumptii:

« Nu se modifica functional fluxurile existente in
aceasta cerinta.

 Mediile (dev/test/prod) sunt asigurate de catre client
in paralel cu activitatile noastre.

Licente Engine Repository
multiplu de utilizatori /
temporari si noua
aplicatie

Permite gestiunea utilizatorilor in repository propriu si
administrarea conturilor temporare / finale.

Permite implementarea unei aplicatii ce poata fi
expusa peste internet

Corelarea userilor
aplicatie (externi si
interni) cu cei de la
furnizorul de semnatura
pentru unicitate

Corelarea conturilor de utilizatori (interni si externi)
din aplicatie cu cele existente in Certsign, asigurand
unicitatea identitatii la nivel de:

« adresa de e-mail folosita la login sau la emitere
(cheie principala),

e numar de telefon mobil,

e nUMe si prenume.

*depinde de setul de date ce vor fi transmise de catre
Certsign pentru certificatele istorice

Scop:

« Eliminarea dublurilor intre platforma si Certsign si
prevenirea crearii de conturi conflictuale.

« Pregatirea bazei de date pentru fluxurile de emitere
automata de certificate din cadrul eSign.

Activitati:
« Definirea regulilor de unicitate (email).

Gestiune emitere /
anulare certificate din
modulul de administrare
(interni si externi)

Gestiune emitere si revocare certificate direct din
modulul de administrare al aplicatiei, atat pentru
utilizatori interni cat si externi, integrata cu Certsign.

Scop:
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Nr. Crt.

Cerinta

Detalii implementare

« Punerea la dispozitia administratorilor a unui punct
unic de control pentru ciclul de viata al certificatelor.
» Automatizarea emiterii prin apel programatic catre
Certsign.

Activitati:

» Ecran de administrare: listare utilizatori cu statusul
certificatului (activ / expirat / revocat / inexistent).
« Actiune de emitere certificat per utilizator, cu apel
programatic catre API Certsign.

« Actiune de revocare certificat, cu confirmare si log
de audit.

« Trasabilitate / audit: inregistrarea cine, cand si
pentru cine a emis/revocat.

Documentatie furnizata de catre CNI:

« Mecanismul de emitere programatica este expus si
documentat.

e Parametrii API-ului furnizorului de semnatura este
disponibil (token-uri, scopes, rate-limits). Detalierea se
va realiza in cadrul analizei

10

Aplicatie pentru externi
cu flux intern de aprobare

Aplicatie pentru externi prin care acestia solicita
emiterea unui certificat. Solicitarea genereaza un task
de aprobare catre utilizatori interni, iar la aprobare se
realizeaza fluxul de emitere programatica.

Scop:

« Digitalizarea procesului actual de cerere certificat
printr-o aplicatie externa cu o serie de pasi, inclusiv
generarea documentelor specifice pe baza de
template.

» Reducerea timpului de la cerere la emitere prin
eliminarea pasilor manuali.

« Implementarea aplicatiei in cadrul website-ului CNI
cu suportul CNI

Activitati:

« Aplicatie publica de initiere cerere certificat (date
personale, telefon, email, companie, documente
atasate).

« Ecran de aprobare cu campuri editabile, butoane
Aproba / Respinge si camp de comentariu.
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Nr. Crt. Cerinta Detalii implementare

« Verificare pe baza de OTP a adreselor de email si nr.
de telefon.

« Verificare automata a validitatii semnaturii calificate
a documentelor incarcate.

« Notificari automate pe email la fiecare schimbare de
status.

« La aprobare: lansarea automata a fluxului de emitere
certificat.

« La respingere: notificare cu motivul si stergerea
contului temporar.

Datele introduse de extern in formularul de solicitare a
certificatului sunt reutilizate pentru crearea automata
a contului temporar in platforma.

Scop:

« Onboarding rapid pentru externi: cu aceleasi date
introduse o singura data, utilizatorul primeste atat
certificatul, cat si contul in platforma cu aceeasi

Reutilizarea datelor de adresa de email.
11 solicitare pentru
autentificare Activitati incluse:

« La aprobarea solicitarii: creare cont utilizator extern
cu adresa de email si telefonul introduse initial.

» Parametrizarea conectorului de creare utilizatori
(cont propriu de platforma, nu cont AD intern).
 Trimitere email automat catre extern privind
lansarea procesului de inrolare certificat.

« Rol implicit la creare: rol de extern, cu acces la
dashboard-ul corespunzator.

Ecrane simplificate pentru semnarea de catre
utilizatorii externi, accesate prin link dintr-un email de
notificare (,aveti un plic de semnat”).

Scop:

« Reducerea pasilor pentru ca un extern sa ajunga la
documentul de semnat, direct din email.

« Se elimina autentificarea, dashboard-ul pentru
externi si istoricul; accesul se face exclusiv pe email.

Ecrane simplificate de

12 .
semnare pentru externi

Flux pentru extern:
1. Primeste email cu link unic spre plic si documentul
atasat.
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Nr. Crt. Cerinta Detalii implementare

2. Click pe link — redirect la pagina de introducere
credentiale Certsign.

3. Introducere OTP primit pe SMS (Certsign).

4. Documentul semnat este returnat direct pe email.

Activitati:

» Ecran de authentication landing (email + OTP +
setare parola la prima accesare).

 Ecran ,,detalii plic” simplificat.

« Integrare cu fluxul de semnare CSC existent.

» Tratarea cazurilor de link expirat, plic deja semnat
sau anulat.

Integrare cu alte sisteme printr-un API generic ce
permite altor aplicatii sa lase in platforma documente
intr-un plic in stare ,,draft”. Ulterior, fluxul de semnare
se porneste prin editare si ,,Start” pe plicul draft. API
generic reutilizabil de CNI in aplicatiile proprii.

Scop:

« Eliminarea pasilor manuali de copiere documente
intre sisteme.

 Punct unic de integrare reutilizabil (ERP, CRM,

Integrare cu alte sisteme . .
sisteme proprii etc.).

13 prin API generic (plic
draft) Activititi:

« Endpoint REST de creare plic draft care primeste
documentul si metadatele si returneaza un
identificator de plic.

» Generare cheie de plic / identificator unic.

« Autentificare apeluri pe baza de API key per sistem
integrat.

« Mapare ,,aplicatie sursa — user initiator”.

« Callback de status catre sistemul sursa (trimis,
semnat, finalizat, anulat) pe webhook sau email.

Transformare automata a tuturor documentelor Word
in PDF, la nivelul aplicatiei, pentru a elimina pasii
manuali de conversie.
Conversie automata Word .
14 . PDF Scop: y

e Standardizarea documentelor care intra in fluxurile
de semnare la format PDF.
 Reducerea efortului utilizatorilor si a riscului de
erori.
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Nr. Crt.

Cerinta

Detalii implementare

Activitati:

« Detectarea automata a tipului de document incarcat
(Word vs PDF).

« Pas de conversie Word — PDF in pipeline-ul de
incarcare, nainte de pornirea fluxului.

« Stergerea documentului Word initial pentru a nu
polua fluxul.

« Conversie aplicata inclusiv la template-urile de
contracte, la ,,Trimite la semnat”.

» Tratarea cazurilor de eroare la conversie cu mesaje
clare catre utilizator.

4. Conditii de furnizare

« Licentele vor fi livrate exclusiv sub forma de licente perpetue, pe platforma Engine pentru

activarea functionalitatilor solicitate aditionale;

« Furnizorul trebuie sa fie partener autorizat si sa prezinte dovada certificarii Engine a

dezvoltatorilor;

« Furnizorul va pune la dispozitie si va utiliza pentru implementare 2 experti ce detin diplome /

certificate pentru implementarea si dezvoltarea platformei;

« Livrarea licentelor se considera finalizata dupa semnarea certificatului de licenta si

confirmarea activarii de catre administratorul IT al C.N.| prin semnarea unui proces verbal de

acceptanta.

« Livrarea serviciilor se considera finalizata dupa semnarea acceptantelor partiale sau finale si

confirmarea de catre administratorul IT al C.N.I.

5. Obligatii ale furnizorului

« Sa asigure conformitatea licentelor cu specificatiile Engine si legislatia in vigoare;

- Sa garanteze validitatea licentelor pe toata durata contractului;

« Sa presteze serviciile cu personal certificat;

« Sa ofere suport tehnic de baza (nivel 1, 2, 3) pe durata contractului;
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« Sa furnizeze toate serviciile necesare pentru implementarea completa a cerintelor de

dezvoltare de mai sus.

6. Conditii de garantie si suport

« Garantia va fi de 3 luni de la livrare si se refera la toate livrabilele din cadrul caietului de
sarcini;
« Suport tehnic disponibil in limba romana, in intervalul 09:00 - 17:00, luni-vineri;

« Remedierea incidentelor pentru dezvoltari/licente in maximum 24 ore lucratoare.

7. Criterii de atribuire

« Criteriul aplicat: ,,pretul cel mai scazut”, cu respectarea integrala a specificatiilor tehnice si

legale.
8. Modul de prezentare al propunerii financiare:
Nr. Crt Denumire produs Cant. | Pret unitar (RON) Total
(RON)
1 Denumire scurta dezvoltare...ex: 1
Implementarea .....
B 1
14 | ..... 1
TOTAL GENERAL (fara TVA) -




